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1.

Aspectos Generales

1.1. Introduccion

El presente instructivo ha sido levantado con la finalidad de establecer actividades
operativas que permitan poner en ejecucion las politicas y procedimientos relacionados
al paso a un ambiente de produccion de los sistemas, programas, modulos y reportes
desarrollados por la Direccion de Tecnologia y Sistemas de Informacion — DTSI de la
Corporacion Nacional de Finanzas Populares y Solidarias.

1.2. Base Legal

El instructivo para paso a un ambiente de produccién de los sistemas desarrollados o
actualizados por la DTSI tienen como base legal:

(1)

(2)

3)

Normas de Control Interno para las entidades, organismos del sector publico
y de las personas juridicas de derecho privado que dispongan de recursos
publicos.

“410-07 Desarrollo y adquisicion de software aplicativo

La unidad de tecnologia de informacién regulara los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias y
procedimientos. Los aspectos a considerar son:”

“6. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideraran: estandares de desarrollo, de documentacion y de
calidad, el disefio l6gico y fisico de las aplicaciones, la inclusién apropiada de
controles de aplicacion disefiados para prevenir, detectar y corregir errores e
irregularidades de procesamiento, de modo que éste, sea exacto, completo,
oportuno, aprobado y auditable. Se consideraran mecanismos de autorizacion,
integridad de la informacién, control de acceso, respaldos, disefio e implementacion
de pistas de auditoria y requerimientos de seguridad..”

Manual de Politicas y Procedimientos de Tecnologias de la Informacioén.

“PSBDS8. La Direccion de Tecnologia y Sistemas de la Informacién debera aplicar
un procedimiento de aprobacion para las acciones en casos de afectacion directa a
la base de datos.”

Procedimiento de Aprobacién para Afectaciéon Directa a la Base de Datos.

“La Direccion de Tecnologia y Sistemas de la Informacion ejecutara el mecanismo
aprobado de afectacion directa a la base de datos tomando en cuenta sus procesos
y protocolos de seguridad, pistas de auditoria y respaldo de las bases de datos antes
y después de la aplicacién del procedimiento.”
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1.3. Objetivos del Instructivo

* Establecer las actividades que se deben cumplir para un adecuado proceso de
afectacion directa a la base de datos, la misma que debera ser ejecutada en casos
excepcionales y con la debida aprobacion.

* Llevar un adecuado registro de las afectaciones directas a la base de datos que se
ejecutaran como parte de un proceso de paso a produccién y debera contar con los
documentos habilitantes para su ejecucion.

* Establecer un mecanismo que permita llevar un adecuado flujo de aprobacién,
ejecucion y validacion de la ejecuciéon de procesos de afectacién directa a la base
de datos.

1.4. Alcance

El presente documento tiene por objeto mantener un proceso claro y consistente para
la afectacion directa a la base de datos, considerando el procedimiento de aprobacién
por parte del Oficial de Seguridad de la Informacion, la ejecucién en ambiente de
produccion, su registro y validacion.

1.5. Revision y Actualizacién

El presente instructivo, debera ser revisado anualmente, junto con el Manual de
Politicas y Procedimientos de Tecnologias de la Informacion, por necesidad institucional
o cuando se produzcan cambios significativos a nivel operativo, legal, tecnoldgico,
econdmico, entre otros.

El Instructivo debera ser presentado en Comité de Tecnologia de Informaciéon y
aprobado por la Direccion General de acuerdo con el Manual Metodolégico para la
Elaboracién de Documentos Normativos y Operacionales de la Corporacién Nacional
de Finanzas Populares y Solidarias.

1.6. Cumplimiento

Para cumplimiento de todos los funcionarios de la Direccién de Tecnologia y Sistemas
de Informacion y funcionarios de la institucion que interactian con los sistemas
misionales de la CONAFIPS.

2. Roles y responsabilidades
2.1. Desarrollador

e Corresponde al equipo de desarrolladores (analista o experto) de la Direccion de
Tecnologia y Sistemas de Informacion; son los responsables de la implementacién
de los scripts de afectacion directa a la base de datos.

e Tienen la responsabilidad de desarrollar los scripts de afectacion directa a la base
de datos considerando el estado de la informacién, impacto, consistencia,
estandares y registro de los cambios para una adecuada auditoria y correcto
funcionamiento de los sistemas.

e Probar el script de afectacion directa a la base de datos en un ambiente de pruebas
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a fin de garantizar que la posterior ejecucién en ambiente de produccion sea
correcta.

Validar con el area funcional que la afectacion directa a la base de datos en ambiente
de pruebas esta acorde a lo requerido.

Elaborar el acta de aceptacién indicando que se validé con el area funcional el
correcto funcionamiento del sistema posterior a la afectacién directa a la base de
datos en un ambiente de pruebas.

Elaborar el formulario de paso a produccién incluyendo paso a paso las actividades
a seguir para la correcta ejecucion de los scripts de base de datos.

2.2. Experto de Tecnologia y Sistemas de Informacion - Desarrollo

Funcionario del area de desarrollo de la DTSI encargado de la revisién y validacion
técnica de los scripts a ser implementados en el ambiente de produccion.

Revisién del documento de puesta en produccion con el script de afectacion directa
a la base de datos enviado por el desarrollador.

2.3. Experto de Tecnologia y Sistemas de la Informacion - Infraestructura

Revision y ejecucion del documento de puesta en produccién remitido por el Experto
de Tecnologia y Sistemas de Informacion (Desarrollo).

Constatar los eventos registrados al momento de ejecutar los scripts de afectacion
directa a la base de datos.

Notificar ejecucion de afectacion directa a la base de datos o errores presentados
Firma de ejecucion del documento de puesta en produccién por afectacion directa a
la base de datos.

2.4. Director de Tecnologia y Sistemas de la Informacion

Asignar al desarrollador correspondiente el memorando con el informe de
aprobacién del area requirente y criterio de pertinencia del Oficial de Seguridad de
la Informacion para la ejecucion de los cambios y modificaciones solicitadas.
Suscribir el acta de aceptacién de la validacion realizada previo a la ejecuciéon en
ambiente de produccion.

Notificar al area requirente la ejecucion de afectacion directa a la base de datos.

2.5. Director del Area Funcional

Emitir memorando de aprobacion de afectacion directa a la base de datos.
Suscribir el acta de aceptacién de la validacion de correcto funcionamiento del
sistema posterior a la afectacion directa a la base de datos.

2.6. Oficial, Analista o Experto del Area Funcional

Funcionario delegado por el director de area para la validacion del sistema de
acuerdo a la afectacién directa a la base de datos.

Debe contar con alto conocimiento y experiencia en cdmo se ejecuta el proceso que
se valida en el sistema.

Realizar pruebas funcionales del sistema.
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Suscribir el acta de aceptacion.

2.7. Oficial de Seguridad de la Informacion OSI

Funcionario encargado de analizar el impacto del proceso de afectacion directa la
base de datos y emitir el criterio de pertinencia para su ejecucion.

3. Glosario de Términos

Ambiente de Produccién: Corresponde al entorno donde se encuentra instalado
el sistema y la base de datos con informacién productiva y real misma que no puede
ser manipulada por el equipo de desarrollo.

Ambiente de Pruebas: Corresponde al entorno donde se instala la version
preliminar del sistema desarrollado o actualizado para que el mismo sea puesto a
validacion funcional del area requirente.

Pruebas funcionales: Son las validaciones que realiza el area requirente
verificando que el sistema cumpla con el comportamiento especificado en la
definicion del requerimiento.

Tipo de cambio planteado: Entre los tipos de cambio podemos seleccionar entre
Normal (corresponde a una implementacién nueva o debidamente planificada) y
Emergente (corresponde a la correccion de un error que impide el correcto
funcionamiento del sistema)

Procedimiento de respaldo: Corresponde a las actividades que se ejecutaran para
respaldar las versiones del sistema previo a la ejecucién del nuevo paso a
produccion.

Procedimiento de ejecuciéon: Corresponde a las actividades detalladas y
debidamente ordenadas que se ejecutaran para poner en produccion el sistema
nuevo o actualizado.

Procedimiento de reversa: Son las actividades que deberan ejecutarse en el caso
que los cambios realizados presenten fallas y se deba publicar la version anterior
del sistema.

Script de base de datos: Secuencia de comandos que son interpretados por un
motor de base de datos y que pueden consultar, modificar, ingresar o eliminar datos
registrados.

4. Instructivo

A continuacion, se detalla las actividades que se deberan ejecutar para el proceso de
afectacion directa a la base de datos:

Nro. Actividad Responsable Descripcion
1 Informar sobre caso a Director del Area | El area funcional notificara el caso a
la DTSI Funcional la DTSI y areas involucradas
De acuerdo con lo establecido en el
Analizar impacto de _ ) Procedi_mient_o de Aprobacion para la
5 L Director del Area | Afectacion Directa a la Base de
afectacion directa a la ) . )
base de datos Funcional Datos, las areas mvoltljc.ra'das (con
apoyo de la DTSI) definiran el
mecanismo con la justificacién
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respectiva y documentada para la
modificacion o actualizacién de la
informacion de base de datos;
registrando el impacto y el estado de
la informacion antes y después del
cambio. “No se aceptara eliminacion
en ninguna circunstancia”
e El Oficial de Seguridad de la
Emitir criterio de - . R .,
. . Oficial de Informacion analizara la informacion y
pertinencia de . : e
3 eiecucion del Seguridad de la | mecanismos planteados y emitira el
€ Informacion criterio de pertinencia para ejecucion
mecanismo planteado L
de la afectacion a la base de datos.
Emitir memorando con De acuerdo con el analisis realizado,
4 informe de aprobaciéon | Director del Area | se procedera a emitir memorando e
para afectacion directa Funcional informe de aprobacion para
a la base de datos afectacion directa a la base de datos.
Director de Se designara al técnico
5 Asignar desarrollador Tecnologia y correspondiente para la elaboracion
para la ejecucién Sistemas de la del respectivo script de afectaciéon
Informacion directa a la base de datos.
Se analizara la condicion actual de la
o base de datos, el impacto y la
Analizar impacto y .
) manera mas adecuada de elaborar el
elaborar script de . AR
6 ., Desarrollador script de afectacion directa a la base
afectacioén a la base de .
de datos, garantizando
datos il i .
caracteristicas de integridad y
seguridad de la informacién.
Se realizaran las pruebas técnicas
Experto de . e
; del script verificando que su
. Tecnologia y . . . .
Probar script en . ejecucion no afecta la integridad de la
7 . Sistemas de la ) L ,
ambiente de pruebas 2 informacion y esta acorde a la
Informacion — . .
necesidad reportada por el area
Desarrollo i
funcional.
Una vez se haya validado el sistema
Validar correcta Oficial, Analista o | y se encuentre acorde al
8 funcionalidad del Experto del Area | requerimiento se notificara al
sistema Funcional desarrollador a fin de dar continuidad
al paso a produccién.
El desarrollador elaborara el Acta de
Aceptacion el cambio a la base de
Elaborar Acta de datos que fue realizado. Anexo 1
9 - Desarrollador . g
Aceptacion La DTSI llevara una bitacora con la
numeracién secuencial de cada acta
de aceptacion.
Director del Area | Las personas que intervinieron en el
Revisar y Suscribir Funcional, proceso revisaran el acta y
10 - . o
Acta de Aceptacion Director de suscribiran de acuerdo a su rol en el
Tecnologia y proceso. El Director de Tecnologia y
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Sistemas de la Sistemas de la Informacion suscribira
Informacion la “Entrega” del sistema y el director
del area requirente suscribira la
“Recepcion” a satisfaccion del
sistema.
El desarrollador elaborara la Solicitud
- del Paso a Produccion debidamente
Elaborar solicitud de . :
s detallada adjuntando el script de
paso a produccion con N
: . afectacion directa a la base de datos.
11 script de afectacion Desarrollador
. Anexo 2
directa a la base de . s
La DTSI llevara una bitacora con la
datos - )
numeracion secuencial de cada
solicitud de paso a produccioén.
El experto revisara la solicitud
Revisar solicitud de Experto de constatando que el script
paso a produccion con Tecnologia y corresponde a la validacion previa en
12 script de afectacion Sistemas de la ambiente de pruebas cumpliendo con
directa a la base de Informacion — requisitos minimos de seguridad e
datos Desarrollo integridad que requiere la normativa
vigente.
El experto realizara la ejecucién del
Experto de script de afectacion directa a la base
Ejecutar paso a P . de datos de acuerdo con el
- . Tecnologia y . .
produccién con script . procedimiento establecido por el
13 o Sistemas de la
de afectacién directa a S desarrollador.
Informacion — .
la base de datos En caso de que el procedimiento no
Infraestructura . e .
se ejecute con éxito se debera
ejecutar el procedimiento de reversa.
Una vez que el paso a produccién
con script de afectacion directa a la
e base de datos haya sido ejecutado se
Notificar el resultado X e
. - Experto de procedera a notificar el resultado al
de la ejecucion del , Ny
o Tecnologia y desarrollador que lo solicito.
paso a produccion con . .
14 . . Sistemas de la En caso de que el paso a produccién
script de afectacion L . . e
) Informacion — no haya sido exitoso se notificara al
directa a la base de . g
datos Infraestructura desarrollador la ejecucion del
procedimiento de reversa y se
devolvera la solicitud a fin de que la
misma se revisada y corregida.
Notificar al area . e C
. Director de Se procede a natificar la atencion del
requirente la puesta en , e .
L Tecnologia y requerimiento adjuntando el acta de
15 produccion y . S . e
RN Sistemas de la aceptacion suscrita. La notificacién se
finalizacion del ) L )
o Informacion realizara mediante memorando.
requerimiento.
5. Anexos

ANEXO 1: Formato Acta de Aceptacion Funcional
ANEXO 2: Solicitud de paso a produccion
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ACTA ACEPTACION FUNCIONAL

“SISTEMA”

DATOS GENERALES

Cédigo Acta: DTSI-AA-2020-XX

Fecha:

lArea Funcional:

Desarrolladores:

Cédigo Requerimiento:

Nombre Requerimiento:

Detalle Funcionalidades ¢lmplementado? Observaciones
item Descripcion Funcionalidad Sl NO
1
2
3

Conclusiones y Recomendaciones:

e Se realizaron las pruebas de....

e Se recomienda que este modulo desarrollado se pase al ambiente de produccion.

Aprobacién del documento:

Los abajo firmantes certifican estar de acuerdo con la informacién presentada en este

documento:

Responsable

Firma

Elaborado por:

Revisado por:

Entregado por:

Director de Tecnologia y Sistemas de Informacién

Recibido por: Director area funcional

~EL
[ GOBIERNO
DE TODOS
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SOLICITUD DE PASO A PRODUCCION

“SISTEMA”

DATOS GENERALES

Cadigo: SPRO-DTSI-2019-0XX

Fecha:

Area funcional:

Técnico Responsable:

Descripcién del cambio:

Tipo de cambio planteado:
(Normal, Emergente)

1.

4,

PROCEDIMIENTO DE RESPALDO:
Descripcion detallada de los componentes que se deberdn respaldar previo a la
ejecucion de paso a produccion.

PROCEDIMIENTO DE EJECUCION:
Descripcion paso a paso de la ejecucion, indicar los anexos que se utilizardn
(scripts, librerias, ejecutables, etc.)

PROCEDIMIENTO DE REVERSA:
Descripcién paso a paso de qué actividades ejecutar en caso de que el procedimiento haya
presentado fallas y se deba regresar al estado inicial

PROGRAMACION:

Fechay Hora estimada para puesta en produccién:

Pérdida del servicio: (Si /No)

Tiempo estimado de pérdida del servicio:

Hora estimada de notificacion de ejecucidn del paso a
produccién:

5.

6.

PROTOCOLO DE PRUEBAS

Descripcién de actividades que se deberan realizar para verificar que el paso a produccion fue
correcto.

APROBACION DEL DOCUMENTO:

Los abajo firmantes certifican estar de acuerdo con la informaciéon presentada
en este documento:

Responsable Firma

Solicitado por:

Revisado por:

A ejecutar por:

v Al
Y7 GOBIERNO
=/ DE TODOS
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