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1. Aspectos Generales
1.1. Introduccién

El presente instructivo pretende dar lineamientos que permitan poner en ejecucion las politicas
y procedimientos relacionados al manejo y resguardo de la informacion generada por las
diferentes instancias de la Corporacion Nacional de Finanzas Populares y Solidarias, con el fin
de mantener la integridad y disponibilidad de la informacion.

1.2. Base Legal
El instructivo para la Gestidon de Respaldos tiene como base legal los siguientes documentos:

(1) Normas de Control Interno para las entidades, organismos del sector publico y de las
personas juridicas de derecho privado que dispongan de recursos publicos.

“410-10 Seguridad de tecnologia de informacién. La unidad de tecnologia de
informacién, establecera mecanismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacién que se procesa mediante sistemas
informaticos, para ello se aplicaran al menos las siguientes medidas: (...)

1. Definicion de procedimientos de obtencion periédica de respaldos en funcién a un
cronograma definido y aprobado;

2. Enlos casos de actualizacion de tecnologias de soporte se migrara la informacién a los
medios fisicos adecuados y con estandares abiertos para garantizar la perpetuidad de
los datos y su recuperacion;

3. Almacenamiento de respaldos con informacion critica y/o sensible en lugares externos
a la organizacion;

4. Consideracion y disposicién de sitios de procesamiento alternativos.”

“410-12 Administracion de soporte de tecnologia de informaciéon. La unidad de
tecnologia de informacion definir4, aprobara y difundira procedimientos de
operacion que faciliten una adecuada administracion del soporte tecnoldgico y
garanticen la seguridad, integridad, confiabilidad y disponibilidad de los recursos

(--)

10. Administracién adecuada de la informacion, librerias de software, respaldos y
recuperacion de datos. “

(2) El Estatuto Orgéanico de Gestion Organizacional por Procesos de la CONAFIPS establece
entre las atribuciones y responsabilidades de la Direccion de Tecnologia y Sistemas de la
Informacion:

“3. Garantizar el funcionamiento de los sistemas automatizados de informacién que apoyan
los procesos de la CONAFIPS;

5. Garantizar la seguridad, integridad y proteger el caracter institucional de la informacion
manejada por los usuarios;

6. Respaldar la informacion institucional en la periodicidad requerida y garantizar su
adecuado sistema de administracion y control;”
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3)

(4)

1.3.

1.4.

Manual de Politicas y Procedimientos de Tecnologias de la Informacién
“2.4 Politicas y procedimientos para la Gestion de Respaldos de la Informacién”
Manual de Seguridad de la Informacion

“PSORA4. Los respaldos de la informacién seran obtenidos por la Direccion de Tecnologia y
Sistemas de Informacioén exclusivamente.

PSORG. Los respaldos deben ser Unicamente de los archivos relacionados con las funciones
y/o actividades del funcionario de quien se esta obtenido el respaldo, no se respaldaran
archivos de audio, video o imagenes, salvo que estos sean o formen parte de sus
actividades.

PSORS. Los respaldos de Informacion de las Bases de Datos, deben transferirse a medios
de almacenamiento externo estableciendo una periodicidad, alojados en un lugar seguro,
con acceso restringido.

PSOR11.Verificar que el respaldo de la informacién generada no sea defectuoso, se debe
realizar pruebas de restauracién de los respaldos.”

Objetivos del Instructivo

Garantizar la disponibilidad, integridad y confidencialidad de la informacién Institucional,
mediante la gestiéon de respaldos de la informacioén y su recuperacién cuando sea requerido.
Regular el monitoreo de los registros de logs y eventos de las herramientas, junto con los
procedimientos de los backups realizados, esto con el fin de evitar pérdida de informacién.
Regular la realizacion y periodicidad de pruebas de recuperacién y calidad de la informacion
de manera aleatoria, esto con el fin de garantizar la integridad de esta.

Alcance

El presente documento tiene por objeto definir responsables y acciones para la obtencion de los
backups o respaldos de la informacién propiedad de la CONAFIPS y que se encuentran en los
equipos de cOmputo institucionales (computadores personales de escritorio y portétiles), asi como
en los servidores fisicos y virtuales. La informacién a respaldar incluye aplicativos, bases de
datos, documentos e informacidn inherente a las actividades de la CONAFIPS que se encuentre
contenida en los computadores.

1.5.

Revision y Actualizacion

El presente instructivo, debera ser revisado anualmente, junto con el Manual de Politicas y
Procedimientos de Tecnologias de la Informacién, por necesidad institucional o cuando se
produzcan cambios significativos a nivel operativo, legal, tecnolégico, econdémico, entre otros.

El Instructivo debera ser presentado en Comité de Tecnologia de Informacion.

1.6.

Cumplimiento

Para cumplimiento de todos los funcionarios de la CONAFIPS

2. Roles responsabilidades
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2.1.

2.2.

2.3.

2.4,

2.5.

Usuario

Todo funcionario de la CONAFIPS que genera y procesa informacion propia o externa.
Responsable de hacer un uso adecuado de la informacién, la misma que debera estar
ordenada y clasificada en su computador, cumpliendo con las normas y politicas internas
establecidas.

Responsable de Notificar dafios o averias en el computador asignado.

Analista de Tecnologia de la DTSI

Funcionario de la institucion encargado de ejecutar los protocolos y procesos para obtener
los respaldos de la informacion.

Realizar la Obtencién de los respaldos de la informacion contenida en los equipos de
cdmputo de los demas funcionarios, de forma periddica o en situaciones especiales exigidas
por la institucion.

Garantizar que los respaldos sean subidos y almacenados al equipo destinado para el
efecto (NAS)

Proporcionar a los funcionarios solicitantes una copia de los respaldos de acuerdo con el
requerimiento debidamente justificado y apegado a la normativa vigente.

Experto de Tecnologiay Sistemas de la Informacién

Funcionario de la institucion encargado de generar protocolos y procesos para la obtencion
de los respaldos de informacién

Revisar y validar los respaldos de informacion obtenidos y copiados en el equipo destinado
para el proceso de backup.

Director de Tecnologia y Sistemas de la Informacién

Revisién de los protocolos y procesos de obtencion de los respaldos de la informacién.
Aprobacién de revision de los protocolos y procesos de obtencion de los respaldos de la

informacion.

Direccion Administrativa y de Talento Humano

Notificar el ingreso y salida de los funcionarios.

3. Glosario de Términos

APLICATIVOS: Nombre que reciben los programas especializados en tareas
concretas y de una cierta complejidad.

BACKUPS: Copia idéntica de algo, copia de seguridad o copia respaldo de algo.
BASES DE DATOS: Es la coleccidn de informacion, que esta organizada de forma tal
gue su contenido sea facilmente accedido, administrado y actualizado.

NAS: Network Attached Storage, es una tecnologia de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un servidor con computadores clientes a
través de una red.
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4. Instructivo

SERVIDOR: Equipo informatico que forma parte de una red y provee servicios a otros
equipos cliente.

Detalle de las actividades a seguir en cada proceso, para la gestion de respaldos de informacion.

4.1. Proceso de respaldo de informacion - Equipos de computo personales

El respaldo de la informacion contenida en los equipos de cdmputo personales de los funcionarios

se realizara de acuerdo con lo previamente establecido.

Nro. Actividad Responsable Descripcioén
- Analista de Instalacién de software que permita la
Instalacién de agente . s L
. 9 Tecnologia y obtencién automética de respaldos de
1 para ejecucion de . . .,
Sistemas e la informacion de los computadores de los
respaldo it . )
Informacién funcionarios.
. Configuracién en el aplicativo de
Analista de ; :
. respaldos la frecuencia, hora y tipos de
2 Respaldar la Tecnologia y archivos a respaldar. Esta configuracion
informacion Sistemas e la ! ) :
It se realiza una sola vez y se ejecuta
Informacion ” ., : s
automaticamente segun la informacion.
Analista de
3 Subir respaldo al NAS T_ecnolog|a y La |_r1fornjaC|on respaldada debera ser
Sistemas e la copiada integralmente en la NAS
Informacion
Revisar y verificar Experto de
y Tecnologia 'y Verificacion periddica de la integridad de
4 respaldo de . i .
. - Sistema de la la informacion respaldada.
informacion 2
Informacién

4.2. Proceso de respaldo de informacion — Salida de funcionarios.

El respaldo de la informacion contenida en los equipos de computo personales de los funcionarios
salientes se realizara segun lo establecido.

Nro. Actividad Responsable Descripcién
- . Direccion Notificacion de la salida de la institucion
Notificar la salida del . . ; . . .
1 . . Administrativa y de | del funcionario, quien tuvo asignado un
funcionario
Talento Humano computador personal.
Analista de Obtencion del respaldo de la informacion
5 Respaldar la Tecnologiay del computador del usuario saliente, se
informacion Sistemas e la respaldara informacion netamente
Informacién relacionada con la institucion.
Analista de
. Tecnologia 'y La informacién respaldada debera ser
3 Subir respaldo al NAS Sistemas de la copiada integralmente en la NAS
Informacién
Revisar y verificar Experto de Se verificara que la informacion del
4 respaldo de . . . .
. - Tecnologia 'y usuario saliente este copiada en el NAS y
informacion
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Sistemas de la

que tenga los permisos de accesos

Informacién respectivos.
. Experto de Generacion del documento que deja
Firma de documento . . .
Tecnologia 'y constancia que se ha obtenido el respaldo

de respaldo de
informacion

Sistemas de la
Informacioén

de la informacién del funcionario saliente.
(Anexo 1)

4.3. Proceso de respaldo de informacion — Formateo por cambio o reparacion

Se respaldara la informacion de los equipos reportados como dafiados o que sean actualizados
requiriendo un proceso de formateo del sistema operativo, para evitar pérdida de informacion.

Nro. Actividad Responsable Descripcion
El usuario indica fallo, El usuario informard utilizando cualquiera

1 dafio en el Usuario de los medios disponibles, los dafios del

computador personal equipo de cémputo asignado.
Andlisis del dafio, Analista de e ~

) ) . Verificacién del dafio y de acuerdo con el
posible solucidn, Tecnologiay : ~ . ;

2 . tipo de dafio, se vera la necesidad de
respaldo de Sistemas de la | o0 dar la informacion del computador
informacion Informacion P P '
Revision de equipo e Analista de Se verificara que la informacion

3 informacion Tecnologia / respaldada esté copiada integramente en
correspondiente. Usuario el computador arreglado.

4.4, Proceso de respaldo de informacion - Bases de Datos y Aplicativos

Se respaldara toda la informacion de las Bases de Datos de los sistemas institucionales.

Nro. Actividad Responsable Descripcion
Generacion diaria y en forma automatica
L Experto de . i
Generacion de . de los respaldos de informacion para
Tecnologia 'y . )
1 respaldo de bases de . cada uno de los equipos servidores a
Sistemas de la L . X
datos - respaldar. Se definira el horario y tipo de
Informacién
respaldo a obtener.
Experto de - ”
. p Diariamente en forma automatica se
Envio de respaldo de Tecnologia 'y o .
2 . enviara una copia de los respaldos
base de datos al NAS Sistemas de la . L
- obtenidos a un repositorio en el NAS.
Informacién
Analista de
3 Revisi6n de respaldo Tecnologia 'y Se revisara diariamente el respaldo
P Sistemas de la obtenido y ubicado en el NAS
Informacién
5. Anexos

ANEXO 1: Acta de respaldo de informacion de un funcionario saliente (Paz y salvo).
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CERTIFICACION DE OBLIGACIONES

Quito,

Yo, XXXXXX, solicito se sirva certificar que no tengo trdmite o accién pendiente a la presente fecha.

f)

C.C.

Quito,

CERTIFICO:
Que la (el) citada (o) profesional y/o Servidor (a), presento el informe de actividades y entregd documentacion a

su cargo en conformidad, misma que se autoriza

f)

Nombre:
Cargo:

Quito,

CERTIFICO:
Adeuda por concepto de -

Si: No:

f)
Nombre:
Director Financiero

Quito,

CERTIFICO:
Se celebré6 a conformidad el Acta de Entrega
Recepciéon del Hardware y Software y respaldos
magnéticos del disco duro:

Si: No:

f)
Nombre:
Experto de Tecnologia y Sistemas Informacién

Quito,

CERTIFICO:
Se celebré a conformidad el Acta de Entrega
Recepcion de los bienes correspondientes:

Si: No:

f)
Nombre:

Analista/Asistente Administrativo y de Servicios
Generales

Quito,
CERTIFICO:
1... Tiene Vacaciones anticipadas
Si: No: Saldo dias:

2. Presenta Declaracion Jurada Bienes
Si: No:

3. Adeuda por concepto de adelanto de RMU y/o
honorarios
Si: No: Valor USD:
4. Entrega de uniformes y credencial
Si: No:

5. Devenga capacitacion/formacién
Si: No: Valor USD:

f)_
Nombre:
Analista Talento Humano
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