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;. Qué esta pasando?

Filtracion de datos en g

Ecuador: la "grave falla MSP confirmé la filtracién a datos
informatica” que expuso la privados de ecuatorianos a través de
informacion personal de casi plataforma digital

toda la poblacion del pais

sudamericano

&

Concejo conocid informe del ataque cibernético a
la plataforma tecnoldgica del Municipio de Quito

L & ® [30VEWS

La mafiana del 16 de abril del 2022, la infraestructura tecnologica de la Direccion Metropolitana de
Informatica (DMI) del Municipio de Quito, fue objeto de un ciberataque, El arigen fue un malware 1 (software
hostil intrusivo, virus infarmético) de tipo Ransomware 2, Como consecuencia se afectaron los servicios

: . automatizados con los cuales la municipalidad atiende a la cudadania
informacion. Foto: Freepik.es a at! 5 a P ala ania
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Los 6 pilares
para la proteccion
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Campanas sobre buenas
practicas en seguridad

A

Realizar un levantamiento
inicial en Riesgos

<L«

Implementar Tecnologia
de Seguridad

O
ik
Personal especializado
en Seguridad

Ciberseguridad
en Medianas Empresas

B

Implementacion de
Politicas y estandares
de Seguridad

()

2

Aplicacién de Controles
Basicos de Seguridad



;Qué debo
hacer para
manejar

una crisis?

Ciberseguridad
en Medianas Empresas

Actualizar y probar regularmente los Planes de Manejo
de Crisis.

Incluir un plan comunicacional de respuesta para clientes,
prensa, reguladores, etc.

Tener siempre disponible y actualizada |la carpeta de
manejo de crisis (fisico y digital).

Involucrar a la gerencialdirectores dentro de los planes de
manejo de crisis.

Tener un equipo de respuesta de incidentes capacitado y
empoderado.

Tener contactos con proveedores de seguridad y entidades
de gobierno.

Generar periodicamente respaldos de los sistemas criticos.
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¢, Como pueden protegerse las personas?

0

No revelar informacion

personal a través de la red.

Vigilar la configuracion de
privacidad de tus redes
sociales.

No usar el computador de
la empresa para temas
personales,

Cambiar contraseinas de
manera regular y no
entregarlas a nadie.

Nunca depositar dinero a
una cuenta de terceros
no validados.

No abrir correos de
remitentes desconocidos.

No realizar transacciones
electronicas en redes wifi-
publicas.

Proteger los equipos

con algun antivirus.

Utilizar portales de comercio
electronico conocidos.
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Encargado de Proteccion de Datos
Designar dueinos de los datos

Politica de Retencion de datos

Politica y procesos de Clasificacion de
datos

Metodologia de Gestion de Riesgos
Evaluacion del Uso del Dato

Gestion del ciclo de vida de los datos
Sistema de Gestion de Seguridad sobre los
datos

Notificacion de Vulnerabilidades

10. Gestidon de Incidentes
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Nuestras Certificaciones y Reconocimientos

CERTIFICATE NUMBER

C®ALFIRE
cerT] 2018-100401

CERTIFICATE OF REGISTRATION

Information Security Management System - ISO/IEC 27001:2013

Coulfire Certification, Inc. certifies that the following crganization operates an Information Secunty Management
Systam (ISMS) that conforms 1o the requirements of ISOAEC 27001:2013 par the scope and boundarias
statement detalled below

1806 Windwand Concourse
ADDRESS: Alphareila GA 30005
United States

COMPANY: Equitax, inc.

g the assuts and procosses

% oy
organizabonal SL!IE‘F sant of Applicability.

“Plesse nols thal fis cortificats is condensed and thal the axpanded certficats displays all inciuded sites and associmed pddroasss

BTATEMENT OF APPLICABILITY:

VERSION. 1.0 ON BEHALF OF COALFIRE CERTIFICATION, INC
DATE Ociober 21, 2031

Original Registration Date: W é;—

Oclober 4, 2018

Certificate Issuance Date: David Forman, Dweclor of Coallie Cerlificaton, Inc
February 28, 2022

Expiration Date: C@A L F I R E

February 28, 2025 e

This cerfificale nelaies b e Inkenation Securtly Management Sysiem i 40 the prosiucin or serices of the
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Security
Standards Council

ganizatio,,

EMPRESA
CERTIFICADA

INFORMACION

®

Madurez de la Seguridad

Una empresa lider en investigacion y asesoramiento a nivel mundial realiza
un analisis anual en profundidad de la madurez de todo nuestro programa
de seguridad.

2021 Puntuacion
de la Madurez

Equifax

Postura de Seguridad

Un servicio lider de informes de ciberseguridad supervisa continuamente
el estado de nuestro programa de seguridad y evalGa el riesgo de nuestro
ecosistema de la cadena de suministro.

2021 Clasificacion
de la Postura
de Seguridad

Equifax
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iQué es la Madurez

de la Seguridad?

La madurez de la seguridad de
una organizacion representa
qué tan bien puede adaptarse
a las ciberamenazas y manejar
el rlesgo a largo plazo.

A finales de 2021, la madurez
de nuestro programa de
ciberseguridad superd

los principales puntos de
referencia del sector por
segundo afio consecutivo

iQué es la Postura

de Seguridad?

El estado de seguridad de
una organizacion es su nivel
de preparacion y capacidad
para identificar, responder y
recuperarse de las amenazas
y riesgos de seguridad.

A finales del 2021, nuestras
capacidades de seguridad
se situaban en el 1% mas
alto de las empresas de
tecnologia y servicios
financieros analizadas.
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